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						Beste relatie,
 
Via Z-CERT, het expertisecentrum voor cybersecurity in de zorg, hebben wij een waarschuwing ontvangen over een actieve phishingcampagne. Deze campagne heeft al meerdere zorgorganisaties getroffen en lijkt zich verder te verspreiden binnen de gezondheidssector. Omdat uw praktijk of apotheek ook een doelwit kan zijn, delen wij deze informatie graag met u.



	Waarom deze phishingcampagne extra misleidend is



	Is een organisatie eenmaal slachtoffer geworden, dan wordt de phishingmail automatisch doorgestuurd naar alle contacten in het adresboek. De mail lijkt daardoor afkomstig van een bekende en vertrouwde afzender, zoals een collega-praktijk, zorgpartner of leverancier. Dat maakt het verleidelijk om zonder aarzelen op een link te klikken.



		                                                                                                                                                                                






	Hoe werkt het?



	De campagne gebruikt een techniek die 'Device Code Phishing' heet:
1. U ontvangt een mail met een link naar een Microsoft Forms-formulier.
1. Via enkele klikken wordt u doorgestuurd om een 'beveiligd document' te openen.
1. Tot slot wordt u gevraagd een verificatiecode in te vullen op een echte Microsoft-pagina.
Vult u deze code in, dan geeft u de aanvaller toegang tot uw Microsoft-account. Omdat alles zich afspeelt binnen de legitieme Microsoft-omgeving, worden beveiligingen zoals tweestapsverificatie (MFA) omzeild.



		                                                                                                                                                                                






	Wat kunt u doen?



	1. Vul nooit een cijfer- of lettercode in op een Microsoft-pagina als u daar onverwacht per e-mail of bericht om wordt gevraagd.
1. Wees ook alert bij mails van bekende afzenders. Een vertrouwde naam is geen garantie.
1. Twijfelt u? Vul de code niet in en neem contact op met uw IT-beheerder of ICT-leverancier.
1. Meld verdachte berichten altijd. Snel melden helpt verdere verspreiding te stoppen.
En is het u toch overkomen? Phishing is misleiding, geen onkunde. Meld het direct, zodat de schade beperkt blijft.



		                                                                                                                                                                                






	Advies voor IT-beheerders



	Z-CERT adviseert om de 'device code flow' binnen de Microsoft-omgeving waar mogelijk uit te schakelen of te beperken. Wilt u dat uw IT-beheerder of ICT-leverancier hiernaar kijkt? Stuur deze mail dan gerust naar hen door.
 
Vermoedt u dat uw organisatie slachtoffer is geworden? Neem dan contact op met uw IT-beheerder. Bent u aangesloten bij Z-CERT, dan kunt u ook daar terecht voor ondersteuning.
 
Wilt u deze informatie ook delen met collega's in uw praktijk of apotheek? Zo maken we de zorg samen weerbaarder.
 
Met vriendelijke groet,
 
PharmaPartners 
In samenwerking met Z-CERT
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